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  انقلاب صنعتی چهارم و تحول دیجیتالمفاهیم دوره 

 :به انقلاب صنعتی چهارمای مقدمه  .1

 تعریف انقلاب صنعتی چهارم و عوامل محرکه آن. 

 اثرات انقلاب صنعتی چهارم بر صنایع مختلف. 

 :مفاهیم اساسی تحول دیجیتال .2

 تعریف تحول دیجیتال. 

 داده در تحول دیجیتال کلانهای نوظهور مانند هوش مصنوعی، اینترنت اشیا و نقش فناوری. 

 :ها در صنایعها و نوآوریپیشرفت .3

 نقش تکنولوژی در بهبود عملکرد و بهبود فرآیندهای صنعتی. 

 اندمند شدهوکارهایی که از تحول دیجیتال بهرهآمیز از کسبهای موفقیتمثال. 

 :هاحلها و راهچالش .4

 های احتمالی در اجرای تحول دیجیتالمواجهه با چالش. 

 هاهای موفق برای مقابله با چالشارائه راهکارها و استراتژی. 

 تحول دیجیتالها و راهکارهای امنیتی در چالش. 

 :گیریتأثیر تحول دیجیتال بر مدیریت و تصمیم .5

 دیجیتال نقش مدیران در مدیریت تحول. 

 گیریها و آنالیزهای تصمیماستفاده از داده. 

 :دیجیتالاجرای موفق تحول  استراتژی .6

 مراحل اجرای تحول دیجیتال. 

 های موفق در تحول دیجیتالها و استراتژیمدل. 
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 :کاربردها و تجارب عملی .7

 اندها یا صنایع که تحول دیجیتال را با موفقیت اجرا کردهاز شرکت مطالعه موردی. 

 بحث و تبادل نظر. 

 

 هوش مصنوعی و یادگیری ماشیندوره 

 :ماشینمقدمه به هوش مصنوعی و یادگیری  .1

 تعریف اصطلاحات و مفاهیم اصلی هوش مصنوعی. 

 ین و یادگیری عمیقیادگیری ماش ،تفاوت میان هوش مصنوعی. 

 :مفاهیم اساسی یادگیری ماشین .2

 های یادگیری ماشینها و مدلتعریف الگوریتم. 

 های معروفنحوه عملکرد الگوریتم. 

 :کاربردهای هوش مصنوعی در صنایع .3

 در بهبود عملکرد فرآیندهای صنعتی استفاده از هوش مصنوعی. 

 سازی تولید و مدیریت زنجیره تأمینکاربردهای یادگیری ماشین در بهینه. 

 :سازی یادگیری ماشین در سازمانپیاده .4

 مراحل اجرای یک پروژه یادگیری ماشین در سازمان. 

 سازی موفقها و ابزارهای لازم برای پیادهنیازمندی. 

 :هوش مصنوعیها در حلها و راهچالش .5

 های هوش مصنوعیها و محدودیتمواجهه با چالش. 
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 هاها و راهکارهای موثر برای مدیریت چالشاستراتژی. 

 :اخلاق در هوش مصنوعی .6

 هامسائل اخلاقی مرتبط با استفاده از هوش مصنوعی در سازمان. 

 تأثیرات اجتماعی و اخلاقی هوش مصنوعی. 

 :های عملیمطالعات موردی و نمونه .7

 اندها که با استفاده از هوش مصنوعی به موفقیت دست یافتهرسی مطالعات موردی از شرکتبر. 

 سازی یادگیری ماشین در صنایع مختلفهای عملی از پیادهتحلیل نمونه. 

 :آینده هوش مصنوعی .8

 روندها و آینده هوش مصنوعی. 

 نقش هوش مصنوعی در تحولات آینده صنایع. 

 اینترنت اشیاءآشنایی با دوره 

  (IoT) به اینترنت اشیاء ای مقدمه .1

 تعریف اصطلاحات و اهمیت IoT در صنعت. 

 نحوه ارتباط اشیاء مختلف در یک سیستم IoT 

  IoT های پایهفناوری .2

 های اتوماتیکگیریسنسورها و اندازه. 

 ها درهای ارتباطی برای انتقال دادهشبکه IoT  

 های اصلی سیستمپردازش ابری و لایه. 

 IoT امنیت در .3
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 ها و راهکارهای امنیتی در اینترنت اشیاءچالش. 

 هامدیریت دسترسی و حفاظت از داده. 

 IoT ها دراستفاده از داده .4

 های حاصل از اینترنت اشیاءتجزیه و تحلیل داده. 

 گیری استراتژیکها و تصمیمایجاد ارتباط بین داده. 

 IoT ها دراستانداردها و پروتکل .5

 IoT کاربردهای صنعتی .6

 اثرات IoT در بهبود فرآیندهای تولید. 

 کاربردهای IoT در زنجیره تأمین و مدیریت موجودی. 

 اینترنت اشیاء  سازیها در پیادهحلها و راهچالش .7

 سازیها و مشکلات مرتبط با پیادهمواجهه با چالش IoT 

 هایها در مواجهه با چالشراهکارهای موثر برای سازمان IoT 

 های موفقمطالعات موردی از پروژه IoT 

 .نگاهی به روندها و تحولات آینده در حوزه اینترنت اشیاء .8

 

 کلان داده و رایانش ابریدوره 

 :مقدمه به کلان داده و رایانش ابری .1

 تعاریف اصطلاحات و اهمیت آنها در صنعت. 

 نحوه تعامل بین کلان داده و رایانش ابری. 
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 :های کلان دادهفناوری .2

 سازی آنهاآوری و ذخیرهجمعها و چگونگی انواع داده. 

 ابزارها و فرآیندهای تحلیل کلان داده. 

 :مفاهیم اساسی رایانش ابری .3

 تعریف ابر و انواع خدمات ابری. 

 های استفاده از رایانش ابریمزایا و چالش. 

 :های کلان دادهساختارها و مدل .4

 ها در کلان دادهانواع ساختار داده. 

 ی کلان دادهها در دنیاهای تحلیل دادهمدل. 

 :معماری رایانش ابری .5

 های مختلف معماری رایانش ابریلایه. 

 امنیت و حریم خصوصی در رایانش ابری. 

 :های رایانش ابریابزارها و تکنولوژی .6

 محصولات و ابزارهای معروف در حوزه رایانش ابری. 

 های کسب و کارنحوه استفاده از این ابزارها در محیط. 

 :هادادهمدیریت و حفاظت از  .7

 ها در محیط کلان دادهراهکارهای مدیریت داده. 

 استانداردها و قوانین مرتبط با حفاظت اطلاعات. 

 :کاربردهای کلان داده و رایانش ابری در صنعت .8
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 های مختلف اقتصاد و صنعتکاربردهای عملی در بخش. 

 هامطالعات موردی از استفاده موفق در سازمان. 

 :سازی کلان داده و رایانش ابرییادهها در پحلها و راهچالش .9

 هاسازی این فناوریها و مشکلات مرتبط با پیادهمواجهه با چالش. 

 های کلان دادهها در مقابله با چالشراهکارهای موثر برای سازمان. 

 امنیت سایبریآشنایی با دوره 

 :مقدمه به امنیت سایبری .1

 تعاریف اساسی و اهمیت امنیت سایبری در صنعت. 

 در تضمین امنیت سایبری نقش ویژه مدیران. 

 :تهدیدات سایبری رایج .2

 معرفی انواع حملات سایبری. 

 شناسایی تهدیدات متداول و راهکارهای پیشگیری. 

 :اصول پایه امنیت سایبری .3

 تدابیر امنیتی ابتدائی در سطح سازمان. 

 ها و استانداردهای امنیتیاهمیت بخشنامه. 

 :مدیریت ریسک سایبری .4

 بی ریسک سایبریفرایند تحلیل و ارزیا. 

 های سایبریها برای مدیریت و کاهش ریسکاستراتژی. 

 :های امنیت سایبریابزارها و تکنیک .5



 

 

 بسته آموزشی پیشگامان تحول دیجیتال  های سر فصل

  CMG Malaysia با همکاری قرارداد تحت   4342  :ثبت شماره     محدود مسئولیت با  هوشمند سیستم احصا شرکت

  

ehsasystem.comwww                                     7P.                  021 28424563:     تلفکس     a g e|   

 

 

 :آموزش کارکنان .6

 های کاریارتقاء آگاهی امنیتی در میان تیم. 

 ایجاد فرهنگ امنیتی در سازمان. 

 :پاسخ به حملات سایبری .7

 ریزی برای مواجهه با حملات و مدیریت بحرانبرنامه. 

 تعیین و تست نقطه ضعف سایبری. 

 :امنیت سایبری مبانی حقوقی .8

 :تجربیات موفق در امنیت سایبری .9

 های موفق در ایمنی سایبریمطالعات موردی از سازمان. 

 های آموخته از حوادث گذشتهدرس. 

 انواع تهدیدات نوظهور و چگونگی مقابله با آنها. 

 یهای نوآورانه در امنیت سایبرراهبردها و تکنیک. 

 

 بلاک چین، رمزارز و قراردادهای هوشمندآشنایی با دوره 

 :چین و رمزارزبه بلاک ای مقدمه .1

 چین و کارکردهای آنتعاریف اصلی بلاک. 

 مفاهیم اساسی در مورد رمزارزها و تاثیر آنها در اقتصاد. 

 :چینفناوری بلاک .2
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 چینساختار و عملکرد بلاک. 

 ایهای زنجیرهتکنولوژیهای مرتبط مانند شبکه. 

 اانواع رمزارزه .3

 تحلیل بیت کوین و اتریوم به عنوان دو رمز ارز اصلی .4

 :قراردادهای هوشمند و اتریوم .5

 معرفی قراردادهای هوشمند و نقش اتریوم در ایجاد آنها. 

 کاربردها و مزایای قراردادهای هوشمند. 

 :ماینینگ و استخراج رمزارزها .6

 فرآیند ماینینگ و اهمیت آن. 

 حوه مشارکت در فعالیتهای ماینینگاستخراج رمزارزها و ن. 

 :چینامنیت در بلاک .7

 چینچگونگی تضمین امنیت در تراکنشهای بلاک. 

 چالشها و راهکارهای امنیتی. 

 :چین در صنایع مختلفاستفاده از بلاک .8

 بانکداری، حقوقی، حمل و نقل، و سایر صنایعصنایع چین در کاربردهای بلاک. 

 مزایا و چالشهای هر کاربرد. 

 :چین و رمزارزهاتحولات اخیر در دنیای بلاک .9

 چین و رمزارزهابررسی اخبار و تحولات اخیر در بازار بلاک. 

 تأثیر تغییرات بازار بر صنعت. 
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 :چین و رمزارزهاآینده بلاک .10

 چین و رمزارزهاها و روندهای آینده در دنیای بلاکبینیپیش. 

 چگونگی آمادگی برای تغییرات آتی. 

 بررسی یک نمونه عملی بلاک چین .11

 

 رباتیکآشنایی با دوره 

 .تاریخچه و تکامل رباتیک در صنعت .1

 :هاانواع ربات .2

 های صنعتی، خانگی، خدماتی، پزشکی، وربات ... 

 هاها و حسگرها در رباتانواع مختلف مکانیزم. 

 :مبانی الکترونیک و مکاترونیک در رباتیک .3

 اصول اساسی الکترونیک و مکاترونیک. 

  هاالکترونیک در ساخت رباتنقش مهم. 

 :هانویسی رباتبرنامه .4

 هانویسی متداول برای رباتهای برنامهزبان. 

 افزارهای کنترلی در رباتیکتوسعه نرم. 

 :رباتیکدر مکانیک  .5

 هااصول پایه مکانیک در ساخت ربات. 

 هامفاهیم مکانیکی مانند دینامیک و سینماتیک ربات. 
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 :در رباتیک هوش مصنوعی و یادگیری ماشین .6

 کاربردهای هوش مصنوعی در رباتیک. 

 هااصول یادگیری ماشین در بهبود کارایی ربات. 

 :استفاده از رباتیک در صنایع مختلف .7

 کاربردهای رباتیک در خودکارسازی صنایع. 

 اثرات مثبت و منفی رباتیک بر اشتغال و توسعه صنایع. 

 :استانداردها و ایمنی در رباتیک .8

 هاها و ضوابط ایمنی مرتبط با رباتمعرفی استاندارد. 

 هاسازی ایمنی در استفاده از رباتچگونگی پیاده. 

 :آینده رباتیک .9

 ها و تحولات آینده در عرصه رباتیکتوسعه. 

  و اینترنت اشیا 4.0نقش رباتیک در صنعت. 

 رباتیک و رایانش ابری 

 

 شبیه سازی، واقعیت مجازی و افزودهدوره 

 :و واقعیت مجازی سازیبه شبیهای مقدمه  .1

 سازی و واقعیت مجازی در صنعتتعاریف اصلی و اهمیت استفاده از شبیه. 

 های مرتبط با این حوزهمبانی تکنولوژی. 

 :سازیانواع شبیه .2
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 سازی گسسته و پیوستهشبیه. 

 سازی ایستا و پویاشبیه. 

 :مبانی واقعیت مجازی و افزوده .3

 اصول اساسی واقعیت مجازی و افزوده. 

 های استفاده شده در واقعیت مجازی و افزودهژیتکنولو. 

 :کاربردهای عملی .4

 کاربردهای واقعیت مجازی در صنایع مختلف. 

 افزودن تجربیات مجازی به واقعیت محیطی. 

 :سازی در صنعت و تجارتشبیه .5

 سازی در مدیریت پروژهکاربردهای شبیه. 

 هاسازی فرآیندها و سیستمسازی در بهینهشبیه. 

 :مجازی در آموزش و پژوهشواقعیت  .6

 ایکاربردهای واقعیت مجازی در آموزش حرفه. 

 هااستفاده از واقعیت مجازی در تحقیقات و پژوهش. 

 :افزوده در صنعتواقعیت  .7

 ی و تعمیراتافزوده در نگهدارواقعیت  کاربردهای 

 دوقلوی دیجیتال 

 و افزوده سازی و واقعیت مجازیسازی شبیههای مرتبط با پیادهچالش .8

 


